
Διαδίκτυο : Δαίμονας ή Άγγελος

Κάππας Κων/νος

Καθηγητής Πληροφορικής



Ένα εργαλείο



Για καλό



Για κακό



Θέλει προσοχή



Το Διαδίκτυο είναι ένα εργαλείο

• Σαν εργαλείο δεν είναι ούτε καλό, ούτε κακό, 
είναι ουδέτερο.

• Η χρήση είναι που το χαρακτηρίζει κάθε φορά.

• Λόγω του μεγέθους και των δυνατοτήτων του, οι 
χρήσεις του είναι πολλές.

• Πρέπει κάθε φορά να διακρίνουμε την καλή από 
την κακή χρήση.

• Δύσκολο όχι μόνο για τα παιδιά αλλά και τους 
μεγάλους.



Παράδειγμα

• Ακόμα και μια απλή 
κανονική φωτογραφία ή 
μια φράση ή κάτι δικό 
μας, με αρχικά καλή 
χρήση και προοπτική…..

• μπορεί να μετατραπεί 
και να έχει κακή 
εξέλιξη…

• και μάλιστα χωρίς την 
υπαιτιότητά μας



Ένα πολυεργαλείο

• Ενημέρωση

• Επικοινωνία

• Γνώση

• Δημοσιότητα

• Απόψεις

• Παιχνίδια

• Αποθήκευση



Μια Φερράρι για νέο οδηγό



Όμως

• Ακόμα κι ένα έμπειρο που δεν έχει 
ξαναοδηγήσει Ferrari… 

• δηλαδή υπάρχουν σημεία και δυνατότητες 
που δεν έχουμε κάνει χρήση ή εξασκηθεί στο 
διαδίκτυο… 

• που συνεχώς εμπλουτίζεται…



Κίνδυνοι του Διαδικτύου

1. Εθισμός
2. Ηλεκτρονικός τζόγος
3. Aκατάλληλο περιεχόμενο
4. Εκφοβισμός
5. Ενοχλητική αλληλογραφία - Ιοί Η/Υ
6. Σελίδες κοινωνικής δικτύωσης
7. Hacking (χωρίς προειδοποίηση - αιφνιδιασμός)
8. Phishing (προηγούνται σχετικές ερωτήσεις 

ενέργειες π.χ. ερωτήσεις : για να ανανεώσετε 
επεκτείνετε το χώρο σας στο email σας .. 
Πατήστε το σύνδεσμο … ή μπλόκαρε η κάρτα 
σας κ.λ.π.



1. Εθισμός

Είναι το φαινόμενο κατά το οποίο 
• ο χρήστης περνάει πάρα πολλές ώρες μπροστά στην 

οθόνη του Η/Υ, tablet, κινητού
• όταν δεν είναι συνδεδεμένος έχει σύνδρομο 

στέρησης.

Αιτίες είναι:

• Παιχνίδια- Τζόγος
• Σελίδες Κοινωνικής Δικτύωσης 
• Άσκοπη πλοήγηση στο Διαδίκτυο



Τυπική συμπεριφορά εθισμένου ατόμου

–Παραμελεί την προσωπική του υγεία

–Γευματίζει ανθυγιεινά ή ελάχιστα

–Σταματά τα αγαπημένα του ενδιαφέροντα

–Εγκαταλείπει το σχολείο

–Συγκρούεται έντονα με τους οικείους του

–Αντιδρά βίαια

– Κάποιες φορές όπου/όταν μετακινείται
φέρει μαζί του το σχετικό εξοπλισμό



2. Ηλεκτρονικός Τζόγος

• Εταιρίες στοιχημάτων

• Καζίνο - Χαρτοπαιξία

• Συνδρομή σε παιχνίδια

• Συχνά, πολλά παιδιά, αλλά και ενήλικες, προκειμένου
να συνεχίσουν πληρώνουν συνδρομή.

• Αυτό μπορεί να γίνει πολύ απλά με μία πιστωτική
κάρτα ή στέλνοντας ένα SMS από το κινητό.



3. Ακατάλληλο ή επικίνδυνο περιεχόμενο

• Εγκληματικό, με κάθε είδος 
εγκληματικής πράξης

• Πορνογραφικό

• Ρατσιστικό

• Φοβικό (μάγια, παράξενες θρησκευτικές 
και πολιτικές οργανώσεις, κ.α)

• Βίαιο

• Παραπληροφόρηση



• Στο Διαδίκτυο δεν υπάρχει έλεγχος του περιεχομένου.

• Κάποιος μπορεί να αναρτήσει σχεδόν οτιδήποτε.

• Ο καθένας μας μπορεί σκόπιμα ή τυχαία να έρθει σε
επαφή με πληροφορίες που τον σοκάρουν ή τον
επιρρεάζουν αρνητικά.

• Αλλά κι ο καθένας μας και κυρίως τα παιδιά μπορεί να
επηρεαστούν «θετικά» και να παραδειγματιστούν
κακόβουλα από το περιεχόμενο …να παρασυρθούν
όπως λέμε.

• Δεν υπάρχει πάντα η ψυχραιμία και η κρίση να
αντιμετωπίζουμε τέτοιες καταστάσεις.

Ακατάλληλο ή επικίνδυνο περιεχόμενο



4. Εκφοβισμός (Bullying) 
• Εσκεμμένη και εχθρική συμπεριφορά απέναντι σε

άτομο ή ομάδα ατόμων με σκοπό την πρόκληση
συναισθηματικής και ψυχολογικής βλάβης.

• Ο διαδικτυακός εκφοβισμός συνήθως έχει τη μορφή
μηνύματος, φωτογραφίας ή βίντεο.

• Εκτός από τις απειλές κάθε είδους (μην μαθευτεί,
χρηματικές, σωματικές, συναισθηματικές, υλικές, με
αντενέργειες κ.α. ), αν είναι συνεχούς-μεγάλης
χρονικής διάρκειας το άτομο θα καταρρεύσει
ψυχικά-σωματικά, αν δεν ζητήσει βοήθεια.

• Κάποιες φορές o εκφοβισμός μπορεί να οδηγήσει
στο να περιθωριοποιηθούν και να αποκλειστούν
άτομα από άλλους.



Tι περιλαμβάνει ο εκφοβισμός μέσω Διαδικτύου

• Πειράγματα με στόχο τη 
διασκέδαση

• Διάδοση άσχημων-
προσβλητικών φημών 

• Αποστολή ανεπιθύμητων 
μηνυμάτων (υβριστικά-
προσβλητικά )

• Παρενόχληση

• Δυσφήμηση σε τρίτους μέσω 
μηνυμάτων, φωτογραφιών 
και βίντεο





5. Ενοχλητική αλληλογραφία - Ιοί

• Συχνά δεχόμαστε μηνύματα από άγνωστες εταιρείες ή
αποστολείς.

• Δεν πρέπει να τα διαβάζουμε αλλά να τα διαγράφουμε
αμέσως.

• Ειδικά τα συνημμένα.

• Να αποφεύγουμε να μπαίνουμε σε σελίδες που αυτά
παραπέμπουν.

• Να μη δίνουμε ποτέ προσωπικά στοιχεία.

• Μπορεί ένα κλικ να καταστρέψει τον Η/Υ ή να τον κάνει
ευάλωτο σε υποκλοπές προσωπικών δεδομένων (Phishing).





http://www.letsgotoreno.com/wp-content/plugins/code-editor/codepress/images/letsgotoreno/





6. Σελίδες Κοινωνικής Δικτύωσης

• FACEBOOK, INSTAGRAM, Tik-Tok, TWITTER,
CHATROOMS κ.α

• Οι σελίδες αυτές λειτουργούν σαν ένα «ηλεκτρονικό
σημείο συνάντησης».

• Ο χρήστης συναντά τους «φίλους του»,
ανταλλάσουν μηνύματα, φωτογραφίες, video,
παίζουν παιχνίδια.

• Συχνά από άγνοια ή ανάγκη προβολής μπορεί να
ανεβάζει προσωπικά δεδομένα, φωτογραφίες και
πληροφορίες για την προσωπική του ζωή.



• Για να έχει κάποιος σελίδα στο Facebook πρέπει να είναι 
τoυλάχιστον 13 ετών.

• Κι όμως πολλά παιδιά δημοτικού, έχουν σελίδα δίνοντας 
ψεύτικα στοιχεία.

• Οι παράμετροι ασφάλειας είναι συχνά πολύπλοκοι με 
αποτέλεσμα οι χρήστες να μην είναι συχνά σίγουροι σε 
ποιούς είναι διαθέσιμα τα στoιχεία που αναρτούν.

• Η επικοινωνία με άλλους χρήστες είναι μέσω του 
υπολογιστή, χωρίς προσωπική επαφή, με αποτέλεσμα να 
μην είμαστε ποτέ σίγουροι με ποιον μιλάμε.

• Π.χ. πως μπορεί να ξέρουμε αν η φωτογραφία του προφίλ 
του, δείχνει τον ίδιο ή άλλον.? Αν δεν τον γνωρίζουμε από 
πριν…

Σελίδες Κοινωνικής Δικτύωσης



Μιλάμε μέσω μιας μηχανής

• Δεν ισχύουν  οι κανόνες του πραγματικού κόσμου.
• Αυτός που υπάρχει πίσω από ένα προφίλ μπορεί να είναι 

οποιοσδήποτε.
• Οι «φίλοι» μας στο facebook πρέπει να είναι ΠΡΙΝ φίλοι μας 

στη ζωή…. Και πάλι προσέχουμε στο πέρασμα του χρόνου 
(έχουν κλαπεί φώτος + δεδομένα) για εξαπάτηση προφίλ..



- Οι άνθρωποι που έχουμε γνωρίσει 
μόνο μέσω Διαδικτύου μπορεί να μην 
είναι αυτοί που νομίζουμε.

- Εξακολουθούν να είναι άγνωστοι 
ακόμα και αν (κακώς) επικοινωνούμε 
μαζί τους για πολυ καιρό.



Προσωπικά στοιχεία

• Τα στοιχεία που μοιραζόμαστε μέσω Διαδικτύου αποθηκεύονται και 
καταγράφονται.

• Ακόμα και αν τα διαγράψουμε, αντίγραφα τους μπορεί να εξακολουθούν να 
υπάρχουν.

• Η διάθεση των στοιχείων μόνο στους φίλους μας δε μας εξασφαλίζει 
απόλυτα.

• Από τη στιγμή που αναρτώ μια φώτο, ακόμα κι αν την «κατεβάσω» στο 
επόμενο λεπτό, δεν εξασφαλίζομαι ότι δεν θα συνεχίσει να υπάρχει κάπου

• Τα μόνα 100% ασφαλή δεδομένα στο Διαδίκτυο είναι αυτά που δε βάλαμε 
ποτέ.



Στο διαδίκτυο ότι :

• - γράφουμε

• - ανεβάζουμε φώτος, βίντεο

• - συζητήσεις κάνουμε μέσω πλατφόρμας ή 
chat ή email ή άλλο…

• - σελίδες ενδιαφέροντος προωθούμε

• - μέλη σε ομάδες …π.χ. μουσικής κ.α.

• - …

•  παραμένουν για πάντα ή σχεδόν για πάντα 

•  ακόμα κι αν τις διαγράψουμε άμεσα ή όχι



Μέτρα για ασφαλή χρήση του 
διαδικτύου



• Εάν τα παιδιά μας είναι μικρότερα των 10 ετών καθόμαστε 
μαζί τους,  όταν αυτά χρησιμοποιούν το Διαδίκτυο.

• O H/Y πρέπει να βρίσκεται σε χώρο που τον ελέγχουμε και 
να περιορίζουμε τις ώρες χρήσεις από το παιδί.

• Η αρχική σελίδα του φυλλομετρητή και τα «Αγαπημένα» να 
περιέχουν σελίδες ειδικά σχεδιασμένες για παιδιά (π.χ. το 
Yahoo!Kids, www.imeakia.gr, Discovery Kids).

• Ελέγχουμε την πλοήγηση των παιδιών μας χρησιμοποιώντας 
ειδικά λογισμικά (π.χ. Windows 10, Web Watcher, Norton 
Family).

• Εναλλακτικά μπορούμε να ελέγχουμε το «Ιστορικό» του 
φυλλομετρητή (browser) που χρησιμοποιούν.

• Στον Η/Υ ή σε κάποιες εφαρμογές να βάζουμε κωδικό.

Ως γονείς



• Εγκαθιστούμε λογισμικό φιλτραρίσματος πληροφοριών 
(π.χ. netnanny, γονικός έλεγχος των Windows 10, κ.α).

• Εγκαθιστούμε λογισμικό προστασίας από τους ιούς
(antivirus), το οποίο να είναι ενεργό και ανανεώνεται 
αυτόματα (π.χ. AVG, Avast, πολύ καλό, πολύ ‘βαρύ’ 
αλλά δωρεάν). Καλύτερα όμως κάποιο όχι free.

• Παρακολουθούμε τη συμπεριφορά του παιδιού μας 
στις σελίδες κοινωνικής δικτύωσης (είμαστε «φίλοι 
τους»).

• Περιορίζουμε τις ώρες που είναι ενεργό το ασύρματο 
δίκτυο (Wifi) στο σπίτι μας.

Ως γονείς





















• Περιορίζουμε τον αριθμό των ατόμων που είναι «φίλοι μας» 
σε αυτούς που είναι φίλοι μας και στην πραγματικότητα.

• Περιορίζουμε τις προσωπικές πληροφορίες που αναρτούμε, 
ειδικά σε σχέση με το που είμαστε, τι κάνουμε και με 
ποιους.

• Σιγουρευόμαστε ότι οι πληροφορίες είναι διαθέσιμες μόνο 
στους φίλους μας (πχ, ρυθμίσεις facebook).

• Διαγράφουμε συχνά τις πληροφορίες που δεν είναι πλέον 
απαραίτητες.

• Ακόμα και έτσι πρέπει να έχουμε υπόψη μας ότι αυτές 
μπορεί να καταλήξουν οπουδήποτε και να είναι διαθέσιμες 
για πολύ καιρό (φωτογραφίες, βίντεο, κτλ).

Ως παιδιά και ως ενήλικοι



Ένας άγνωστος σας πλησιάζει στο δρόμο 
και σας ζητά μια φωτογραφία σας 



• Σιγουρευόμαστε ότι αυτός που μιλάμε είναι πάντα αυτός που 
νομίζουμε ότι είναι.

• Δεν δημοσιεύουμε τις προθέσεις μας ή γενικά το τι κάνουμε ή 
που και πότε πάμε κάπου.

• Σε καμία περίπτωση δε συναντάμε κάποιον που γνωρίσαμε 
με οποιοδήποτε τρόπο στο Διαδίκτυο ή το κάνουμε με την 
παρουσία ενήλικα.

• Είναι απολύτως λογικό να έχουμε «φίλο» το γονιό μας, ειδικά 
αν μας το ζητήσει ως προϋπόθεση για να έχουμε λογαριασμό.

• Εάν κάτι μας κάνει να νιώθουμε άβολα ή αμήχανα, το 
αναφέρουμε αμέσως στους γονείς μας. 

• Το Διαδίκτυο έχει διαφορετικούς κανόνες και πρέπει να 
λειτουργούμε ανάλογα.

Ως παιδιά και ως ενήλικοι…





• Το Διαδίκτυο είναι ένα τεράστιο παράθυρο στη γνώση και 
την επικοινωνία.

• Υπέροχο μέσο αν το χρησιμοποιούμε σωστά.

• Είναι όμως και ένα περίπλοκο εργαλείο που απαιτεί μεγάλη 
προσοχή στη χρήση του.

• Πρέπει να κατανοούμε τους κανόνες και τους κινδύνους του.

• Τα παιδιά πρέπει να έχουν πρόσβαση στο Διαδίκτυο αλλά με 
μέτρο και σταδιακά. 

• Οι ενήλικες πρέπει να έχουν πάντα επίβλεψη και να 
αποφεύγουν και οι ίδιοι τους κινδύνους.

• Να χρησιμοποιούμε το Διαδίκτυο και όχι να εξαρτόμαστε 
από αυτό.

• Ένας κόσμος μόνο υπάρχει, ο πραγματικός.

Συνοψίζοντας…



Και είναι υπέροχος













ΧΡΗΣΙΜΕΣ ΠΛΗΡΟΦΟΡΙΕΣ

http://www.saferinternet.gr

Χρήσιμη σελίδα πάνω στο ασφαλές Διαδίκτυο
Εθνικό Κέντρο Ασφαλούς Διαδικτύου

210 6007686 γραμμή επικοινωνίας για βοήθεια σε
γονείς και παιδιά

http://www.saferinternet.gr/


1) Ιστοχώρος για τους Εκπαιδευτικούς του ΠΣΔ.

http://www.saferinternet.gr//login.php

2) Οδηγίες – Φυλλάδια για μαθητές + καθηγητές

http://www.saferinternet.gr/index.php?parentobjId=Page15

3) Ασφάλεια στο διαδίκτυo – Ενημερωτικός κόμβος SCH.

http://internet-safety.sch.gr/

4) Δημιουργία – Διατήρηση ασφαλών ιστοσελίδων

http://blogs.sch.gr/internet-safety/archives/64

5) Ενημέρωση με Παρουσίαση On Line 

http://users.sch.gr/internet-safety/Aug11/

6) Ασφάλεια στο σπίτι της Microsoft

http://www.microsoft.com/err/hellas/protect/

http://www.saferinternet.gr/login.php
http://www.saferinternet.gr/index.php?parentobjId=Page15
http://internet-safety.sch.gr/
http://blogs.sch.gr/internet-safety/archives/64
http://users.sch.gr/internet-safety/Aug11/
http://www.microsoft.com/err/hellas/protect/

